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In deze workshop 

1. Waarom is het belangrijk om aandacht te hebben voor online gedrag?

2. Wat maakt online grensoverschrijdend gedrag zo lastig om aan te pakken?

3. Wat kan de school daarin betekenen (preventief en curatief)?
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Even inkomen…
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Wat is Italian Brainrot?
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Een grappige internettrend waarbij 
mensen met AI rare plaatjes maken 
van dieren, eten of spullen met een 

gek Italiaans tintje

A

Een muziekstijl uit Italië met sterke 
elektronische invloeden

B

C
Een filter die je gezicht verandert in 

spaghetti of lasagne

D
Een internetmeme en TikTok-trend 
waarbij mensen overdreven doen 
alsof ze Italiaans spreken of Italiaanse 
gebaren nadoen
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Video juf Amber

https://www.tiktok.com/@vanjufamber/video/7505725603375615264?is_from_webapp=1&sender_device=pc


Wat wordt er verstaan onder de term sock puppeting?
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Een filter gebruiken om te zorgen dat 
je foto er anders uitziet

A

Een online troll-techniek waarbij je 
meerdere fake accounts gebruikt om 
anderen te misleiden

B

C
Het gebruiken van nepprofielen om 

jezelf te promoten of discussies te 
beïnvloeden

D
Een trend waarbij influencers hun 
accounts laten beheren door een 
‘social media assistent’ zonder dit te 
zeggen
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1. Waarom is het belangrijk om aandacht te hebben voor 
online gedrag?
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Schadelijk en immoreel online gedrag online
(Rathenau Instituut, 2021)
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Manosphere, 
influencers



Schadelijk en immoreel online gedrag online
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Bangalijsten, 
Gossip-Girl 
accounts



Schadelijk en immoreel online gedrag online
(Rathenau Instituut, 2021)

Haatcomments, 
online 

aanzetten tot 
geweld



Schadelijk en immoreel online gedrag online
(Rathenau Instituut, 2021)

‘Kniel en zeg 
sorry’ – filmpjes, 
ongewenste 
sexting



Schadelijk en immoreel online gedrag online
(Rathenau Instituut, 2021)

Hacken van 
schoolsystemen, 
phishing mails



Schadelijk en immoreel online gedrag online
(Rathenau Instituut, 2021)

Skinnytok, 
chocking game 
challenge 
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Sociale mediagebruik in Nederland

Recent onderzoek (Newcom.nl, 2025):

Bijna 6 op de 10 Nederlanders is voor een verbod op sociale media voor kinderen 
onder de 16 jaar 

→ Grootste reden: Kinderen op deze leeftijd kunnen volgens hen nog niet goed 
omgaan met schadelijke effecten van sociale media
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https://www.newcom.nl/wp-content/uploads/2025/01/Nationale-Social-Media-onderzoek-2025-Basisrapportage-Newcom-25-1-2025.pdf


Digital Detox als reactie

Digital Detox (Radtke et al., 2022)

• Meer restrictief: tracken en limiteren van schermtijd, ouders stellen
technologie uit

• Digitale risico’s zijn lager, maar leerervaringen en digitale voordelen ook

In de scholen → mobieltjesverbod
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Risicovol of schadelijk?
Risicovol gedrag heeft niet per definitie schadelijke gevolgen
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(On)vermijdbare risico’s
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Oversteken is risicovol…
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Oversteken is risicovol…
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Helpend daarbij is 
goede infrastructuur:

 Stopborden, 
stoplichten en 
zebrapaden. En gedragen 

normen en 
afspraken: 

Rechts heeft 
voorrang… 



Oefenen in een veilige omgeving
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Zou je kinderen zonder enige
instructie, begeleiding of 

verkeersles dit kruispunt op 
sturen?
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AI Gegenereerde afbeelding



Maar wat doen we online?
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AI Gegenereerde afbeelding



Online 'zijn' is een onvermijdbaar risico

Maar... hoe groter de digitale veerkracht, hoe kleiner de kans op schadelijke gevolgen

Pedagogische insteek: balans tussen beschermen en begeleiden
Meer lezen: Blog Danah Boyd
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https://zephoria.substack.com/p/risks-vs-harms-youth-and-social-media
https://zephoria.substack.com/p/risks-vs-harms-youth-and-social-media


Digitale veerkracht
digital resilience in de internationale literatuur

Digitale veerkracht vermindert de mogelijke schade als gevolg van online risico’s 
(Sharma, Anand, Roopesh, & Sunil, 2022)
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Werken aan digitale veerkracht op school 
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• Kan ontwikkeld worden zonder actieve instructie 
(trial and error)

• Online risico’s worden daardoor vergroot

• Dus: aanleren digitale skills die kinderen kunnen 
beschermen in een veilige omgeving (dus zonder 
de gevaren van de echte wereld)

• Komt terug in lessen over mediawijsheid en 
digitale geletterdheid

Digitale vaardigheden ontwikkelen 
en herkennen risico’s



Werken aan digitale veerkracht op school 
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• Door oefenen leren hoe je je zelfstandig kunt 
bewegen in de online wereld

• Het gevoel hebben dat je weet wat je moet 
doen bij mogelijk gevaar

• Mensen met een hoog digitaal zelfvertrouwen 
kunnen de online wereld inzetten als tool om 
succesvoller te zijn (sociale relaties, werk etc.)

Digitaal zelfvertrouwen vergroten



Werken aan digitale veerkracht op school 
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• Vorige twee voorwaardelijk voor dit gedrag

• Andere voorwaarde is: het probleem zien

• Geen direct contact met aanstichter, maar:

– Rapporteren

– Reageren

– Blokkeren 

– Er voor de ander zijn

Leren opkomen voor anderen 
online



Werken aan digitale veerkracht op school 
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• Kinderen zoeken minder snel hulp bij online 
grensoverschrijdend gedrag, mogelijk omdat:
– Ze het idee hebben dat volwassenen hen niet begrijpen of 

zich niet kunnen inleven in het probleem; 
– Ze het idee hebben dat volwassenen ook niet weten hoe 

ze het moeten oplossen. 

• Dus:
– Je kúnt om hulp vragen op school
– Bij wie dan? 
– En zo niet in de school, bij wie of waar dan wel?

Hulp (willen) zoeken



Werken aan digitale veerkracht op school 
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• Leeftijdsadequaat

• In afstemming met ouders

Doel: zelfstandig en veilig kunnen oversteken

Autonomie-ondersteunende 
begeleiding

Dit roept ook de vraag op: hoe digitaal veerkrachtig is de begeleider? 
Hoe goed ben jij of is jouw team in staat om deze ondersteuning te bieden?



Werken aan digitale veerkracht op school 
(Hellfeldt. López-Romero & Andershed, 2020; Lee & Hancock, 2023; Tozzo, Cuman, Moratto, & Caenazzo, 2022)
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Digitale vaardigheden ontwikkelen 
en herkennen risico’s

Digitaal zelfvertrouwen vergroten

Leren opkomen voor anderen 
online

Hulp (willen) zoeken

Autonomie-
ondersteunende 

begeleiding



Werken aan digitale veerkracht op school 
(Hellfeldt. López-Romero & Andershed, 2020; Lee & Hancock, 2023; Tozzo, Cuman, Moratto, & Caenazzo, 2022)
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Digitale vaardigheden ontwikkelen 
en herkennen risico’s

Digitaal zelfvertrouwen vergroten

Leren opkomen voor anderen 
online

Hulp (willen) zoeken

Autonomie-
ondersteunende 

begeleiding

Mediawijsheid en digitale geletterdheid

Pedagogische missie van de school



Signalen van slachtofferschap
online grensoverschrijdend gedrag

• Preventie: inzetten op online 
weerbaarheid en dus ook op 
leren hulp te (willen!) zoeken; 

• Signalen van mogelijk online 
grensoverschrijdend gedrag 
(HelpWanted.nl);

• Voornamelijk letten op 
gedragsveranderingen 

• Tip: vraag ook eens hoe het 
online gaat
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• veel tijd doorbrengt online en/of op de telefoon
• het telefoon- of tabletscherm verbergt als iemand in de buurt komt
• niet openlijk wil praten over online activiteiten
• geprikkeld reageert op berichten
• vage verhalen heeft over een nieuwe (online) vriend(-in)
• veel tijd online doorbrengt met een nieuwe vriend(-in)
• verstrooid is en opgaat in gedachten
• vermoeider is dan normaal, en minder of slecht slaapt
• angstig of schrikachtig reageert
• opeens minder of juist meer eet
• opeens boos wordt of moet huilen zonder duidelijke oorzaak
• meer thuis is en minder sociaal contact zoekt
• klaagt over hoofdpijn, buikpijn, overgeven of andere lichamelijke klachten
• afspraken of recente gebeurtenissen vergeet
• financiële problemen heeft
• ineens slecht(er) presteert op school en/of spijbelt
• minder vertrouwen heeft in anderen
• meer drank, drugs en/of medicatie gebruikt dan normaal
• verwondingen heeft op het lichaam die mogelijk komen van zelfverwonding. 

Denk aan brandwonden, snijwonden, krassen, schaafwonden, bijtwonden, 
krabwonden, haarverlies.

https://www.helpwanted.nl/ouders-verzorgers-hulpverleners-en-onderwijs/signalen-van-mogelijk-online-grensoverschrijdend-gedrag


In gesprek: hoe is dit jullie op school?
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• Waar kunnen leerlingen intern terecht wanneer ze te maken krijgen met online 
grensoverschrijdend gedrag?

• Hebben jullie op dit moment een visie ten aanzien van sociale media en online 
gedrag?

Hoe is dit binnen jullie school(organisatie) geregeld? 



Ondersteuning  buiten de school

Wat kun je doen als 
er online iets 

vervelend is gebeurd? 

Alle leeftijden
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Meldknop.nl krijgt directe noodlijn met Facebook, Instagram, Twitter en  Youtube - ECP | Platform voor de InformatieSamenleving

Een luisterend oor

 Kinderen en 
jongeren tussen 8 

en 18 jaar

Voor als je te maken 
hebt gehad met 

online 
grensoverschrijdend 

gedrag

Trusted flagger

Jongeren tot 26

Een luisterend oor

 Kinderen en 
jongeren tussen 16 

en 27 jaar

https://www.meldknop.nl/


2. Wat maakt online grensoverschrijdend gedrag zo lastig om 
aan te pakken?
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Gedachtenexperiment

Stel je voor dat een buitenaards wezen van een 
andere planeet probeert menselijke relaties en 
communicatie te begrijpen. Maar in het begin is 
hun enige gegevensbron op hun planeet 
toegang op afstand tot onze complete online 
wereld. Op basis van wat ze online zien, welke 
aannames (of misverstanden) zouden ze over 
ons kunnen maken?
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Gedachtenexperiment
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Weet je nog… 
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Herken je dit?

Ai-gegenereerde afbeelding
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Een verandering: toegang tot het internet

Before smartphone After smartphone

Ai-gegenereerde afbeeldingen



Online ontremmingseffect 
(Suler, 2004; Rathenau Instituut, 2021)

Het online ontremmingseffect (origineel: online disinhibition effect) houdt in dat 
mensen zich online minder geremd gedragen en dingen zeggen of doen die ze offline 
misschien niet zouden doen of durven. 
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Online ontremmingseffect 
(Suler, 2004; Rathenau Instituut, 2021)
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Anonimiteit 

Afzondering 

Gebrek aan omgangsnormen

Ontmenselijking van de ander

Online 
ontremmingseffect

Ai-gegenereerde afbeelding



Stichting School & Veiligheid ondersteunt scholen bij het bevorderen van een sociaal veilig klimaat. www.schoolenveiligheid.nl

Online ontremmingseffect Continue beschikbaarheid

Ai-gegenereerde afbeeldingen
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Online ontremmingseffect

Ontwikkeling van hersenen
overzien gevolgen
(on)geremdheid

impulsiviteit 

Content verspreidt zich 
makkelijk en krijg je er 

moeilijk af

Continue beschikbaarheid

Ai-gegenereerde afbeeldingen



Online ontremmingseffect

Ontwikkeling van hersenen
overzien gevolgen
(on)geremdheid

impulsiviteit 

Content verspreidt zich 
makkelijk en krijg je er 

moeilijk af

Continue beschikbaarheid

Ai-gegenereerde afbeeldingen

Cocktail voor risicovol gedrag



Wanorde
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Onduidelijke 
gedragsnormen 

Anonimiteit Wetteloosheid Afzondering 

Maakt het lastig te handhaven: voor school, ouders en samenleving.



Waarom vertellen we dit?

Door deze mechanismen te begrijpen, ben je bewust van hoe de 
online omgeving invloed heeft op gedrag. 

Vuistregel: Als online gedrag raakt aan de veiligheid op school, 
dan moet je hier iets mee.
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Oefencasus

Op Instagram verschijnt een anoniem account genaamd @RealTruth_[schoolnaam], dat 
beweert ‘de waarheid’ over leerlingen en docenten te onthullen. Het account verspreidt 
verhalen over vermeende affaires tussen docenten, fraude bij examens en leerlingen die 
geschorst zouden zijn voor drugsgebruik. Fake-accounts reageren bevestigend onder de 
berichten, waardoor de verhalen geloofwaardig lijken.

De school raakt in chaos: ouders bellen verontrust naar de directie, docenten voelen zich 
bedreigd en leerlingen vertrouwen elkaar niet meer. Sommige slachtoffers krijgen 
haatberichten en blijven thuis. Wanneer het account wordt verwijderd, blijft de onrust: 
mensen blijven speculeren over wat ‘waar’ was en wie erachter zat. 
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3. Wat kan de school daarin betekenen (preventief en 
curatief)?
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Online schadelijk gedrag is een maatschappelijk probleem… 

… wat het onderwijs niet in haar eentje kan oplossen. Hiervoor is ook een rol voor 
overheid, markt en maatschappij.
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Cruciale veranderingen ter bevordering 
van online sociale veiligheid
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Bron: Rathenau instituut

Veilige 
infrastructuur 
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Bron: Rathenau instituut

Veilige 
infrastructuur 

Gedragsnormen
gedragsafspraken
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Ondersteunen



Cruciale veranderingen ter bevordering 
van online sociale veiligheid
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Bron: Rathenau instituut

Veilige 
infrastructuur 

Gedragsnormen
gedragsafspraken

Ondersteunen

Kennis delen- en 
verbreden 



Normendriehoek
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Norm stellen

Begeleiden

Met ouders 
en school
partners

Bewaken, 
begrenzen 

en herstellen

Actief 
benoemen en 
concretiseren 
van een norm

Leren hoe je je 
beweegt 

binnen die 
norm

Een grens trekken 
wanneer deze 
norm wordt 

overschreden



Normendriehoek

Stichting School & Veiligheid ondersteunt scholen bij het bevorderen van een sociaal veilig klimaat. www.schoolenveiligheid.nl

Norm stellen

Begeleiden

Met ouders 
en school
partners

Bewaken, 
begrenzen 

en herstellen

In de klas
• Maak afspraken over online gedrag en verbindt dit met offline gedrag in de 

klas (Gedragen Gedrag)
• Bespreek regelmatig wat acceptabel online gedrag is
• Maak dit concreet: hoe ziet dit gedrag eruit?
• Betrek leerlingen actief bij het uitdragen van positieve online cultuur
• Maak leerlingen verantwoordelijk voor hun eigen gedrag en dat van anderen

https://www.schoolenveiligheid.nl/product/gedragen-gedrag-po/


Normendriehoek
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Norm stellen

Begeleiden

Met ouders 
en school
partners

Bewaken, 
begrenzen 

en herstellen

In het team
• Bespreekcultuur: Uitwisseling ervaringen, uitdagingen en dilemma’s rondom 

sociale media en online gedrag
→ Tip: Discussiekaarten ‘Valkuilen voor schoolmedewerkers’ 

• Basiskennis bevorderen: van de schoolbrede protocollen en gedragsregels

Beleidsniveau
• Visie en beleid over sociale media en online gedrag
• Kijk hoe deze visie aansluit bij je al bestaande beleid, zoals je sociaal 

veiligheidsbeleid en je anti-pestbeleid. 
• Maak gebruik van de expertise van leerlingen

https://www.kennisnet.nl/beleid-en-organisatie/sociale-media-en-schoolmedewerkers-hoe-gaan-scholen-om-met-valkuilen/
http://www.digitaalveiligheidsplan.nl/
http://www.digitaalveiligheidsplan.nl/
https://www.schoolenveiligheid.nl/kennisbank/het-anti-pestprotocol-op-school/
https://www.schoolenveiligheid.nl/kennisbank/het-anti-pestprotocol-op-school/
https://www.schoolenveiligheid.nl/kennisbank/het-anti-pestprotocol-op-school/


Normendriehoek
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Norm stellen

Begeleiden

Met ouders 
en school
partners

Bewaken, 
begrenzen 

en herstellen

Digitale vaardigheden 
ontwikkelen en herkennen 

risico’s

Digitaal zelfvertrouwen 
vergroten

Leren opkomen voor anderen 
online

Hulp (willen) zoeken

Autonomie-
ondersteunende 

begeleiding

Mediawijsheid en digitale geletterdheid

Pedagogisch vakmanschap

In de klas

Werken aan digitale veerkracht op school



Kletskaartjes Online Gedrag (po/vo/mbo)
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Klik hier voor de kletskaartjes

https://www.schoolenveiligheid.nl/product/kletskaartjes-online-gedrag/


Normendriehoek
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Norm stellen

Begeleiden

Met ouders 
en school
partners

Bewaken, 
begrenzen 

en herstellen

In het team

• Deel kennis en ervaringen over sociale media en online gedrag binnen het team

• Maak gebruik van interne expertise

• Werk samen aan een eenduidige en consequente benadering van online gedrag binnen de 
school

Beleidsniveau

• Stimuleer kennisdeling binnen het team, zodat leraren goed voorbereid zijn om leerlingen te 
begeleiden

• Integreer digitale geletterdheid en mediawijsheid in het onderwijsprogramma
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Doorlopende leerlijnen + lesmateriaal

Ons advies zal altijd zijn om goed het verschillende aanbod te overwegen en te kijken welke methoden het 
beste past bij de schooleigen visie. 

• Op de website van Expertisepunt Digitale Geletterdheid vind je actuele informatie, tips en inspiratie voor het 
vormgeven van digitale geletterdheid in het primair, voortgezet en gespecialiseerd onderwijs en in het 
middelbaar beroepsonderwijs: https://expertisepuntdigitalegeletterdheid.nl/ 

• Netwerk Mediawijsheid (www.netwerkmediawijsheid.nl) is er om de samenleving als geheel –en dus ook 
onderwijs- meer mediawijs te maken

• Op deze pagina lees je over lesmateriaal en doorlopende leerlijnen;

• Op deze pagina vind je meer informatie over lesmateriaal ten aanzien van online omgangsvormen

• Mediamasters & Hackshield (leeftijd 8-12)

• Lesmateriaal VO-MBO 'Iedereen https://www.iedereen-behalve.nl/ 

https://expertisepuntdigitalegeletterdheid.nl/
http://www.netwerkmediawijsheid.nl/
https://www.mediawijsheid.nl/lesmateriaal/
https://www.mediawijsheid.nl/veelgestelde-vraag/is-er-lesmateriaal-over-online-omgangsvormen/
https://mediamasters.nl/
https://mediamasters.nl/
https://nl.joinhackshield.com/nl
https://www.iedereen-behalve.nl/
https://www.iedereen-behalve.nl/
https://www.iedereen-behalve.nl/


Normendriehoek
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Norm stellen

Begeleiden

Met ouders 
en school
partners

Bewaken, 
begrenzen 

en herstellen

• Duidelijk meld- en/of hulppunt 

• Duidelijke richtlijnen

• Consequent handhaven… 

• … ook zonder identificatie van de dader 

• Gebruik herstelgerichte maatregelen

• Meer informatie: 
Stappenplan: Omgaan met online incidenten

https://www.schoolenveiligheid.nl/kennisbank/stappenplan-online-incidenten/


Stappenplan: omgaan met online incidenten
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Ondersteuning bij crisis?

• Adviespunt & calamiteitenteam Stichting School & Veiligheid

• School-CERT (Kennisnet) bij cybersecurity 
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https://www.schoolenveiligheid.nl/adviespunt/
https://www.schoolenveiligheid.nl/adviespunt/
https://www.schoolenveiligheid.nl/kennisbank/calamiteitenteam/
https://www.kennisnet.nl/diensten/school-cert/
https://www.kennisnet.nl/diensten/school-cert/
https://www.kennisnet.nl/diensten/school-cert/
https://www.kennisnet.nl/diensten/school-cert/


Normendriehoek
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Norm stellen

Begeleiden

Met ouders 
en school
partners

Bewaken, 
begrenzen 

en herstellen

Betrek ouders actief
• Organiseer ouderavonden of workshops over digitaal gedrag en hoe ouders 

hun kinderen kunnen ondersteunen bij veilig en verantwoord 
internetgebruik. 

• Bespreek ook welke pedagogische afspraken 
jullie maken met elkaar ten aanzien van sociale media.

• Maak gebruik van de expertise van je leerlingen 

Samenwerken met externe partners
Bij ernstige gevallen van schadelijk gedrag, zoals anonieme bedreigingen of 
cyberpesten, kan samenwerking met externe partners zoals politie of 
specialisten noodzakelijk zijn om verdere veiligheid te waarborgen en 
preventieve maatregelen te treffen.



Guide to apps (EU) 

Guide to apps
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https://better-internet-for-kids.europa.eu/en/guide-to-apps
https://better-internet-for-kids.europa.eu/en/guide-to-apps
https://better-internet-for-kids.europa.eu/en/guide-to-apps


Communicatie met ouders bij een online incident



Afsluiting: wat nemen we mee?
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Bronvermelding (deel 2)

Rathenau Instituut (2021). Online ontspoord – Een verkenning van schadelijk en 
immoreel gedrag op het internet in Nederland. Den Haag (auteurs: Huijstee, M. van, W. 
Nieuwenhuizen, M. Sanders, E. Masson en P. van Boheemen)
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MOOC’s

Verder professionaliseringsaanbod voor onderwijsprofessionals (Engelstalig): 

• https://www.europeanschoolnetacademy.eu/courses/course-
v1:BIK+OnlineSafety+2025/about 

• https://www.europeanschoolnetacademy.eu/courses/course-
v1:BIK+ChildOnlineSafety+2025/about
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Olie op het vuur bij online schadelijk gedrag
(Rathenau Instituut, 2021)
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Alledaagsheid

• Beschikbaarheid – iedereen kan het gebruiken

• Openbaarheid – iedereen kan het zien

• Onmiddellijkheid – iedereen kan het ten alle tijden gebruiken – en heel 
snel – gebruiken 

• Continuïteit – het staat nooit stil, je kunt continue op de hoogte blijven 
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Is er al meer 
bekend over … ?

En op 
TikTok …

Nou, op 
X… 

En de 
NOS….



Verbindingen en netwerken
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• Je kunt met iedereen en altijd in contact zijn

→ Six degrees of seperation – theory
→ Onderzoek Facebook (2016)
→ Makkelijker doelwit voor online grensoverschrijdend gedrag

• Gelijkgestemden zijn dichterbij dan ooit 

• Echo Chambers – een fuik met soortgelijke content

Echo 
Chamber

*@#$%^

*@#$%^

*@#$%^



Groeicapaciteit- en bestendigheid
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• Online groeit nieuws snel

• Wat op het internet staat, krijg je er moeilijk af 

• Dit noemen we vaak bij:

• Bij voorlichting over seksueel online gedrag of 
verspreiding van ongewenste beelden

• Gevolgen van hardnekkige roddels, verdachtmaking 
of shaming (denk ook aan beschuldigingen van 
grensoverschrijdend gedrag)



Escalatie
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Zoekmachines en algoritmes

“Misschien ook interessant voor u”

Vergroting van het aantal personen dat 
bepaald gedrag vertoont 

Aandachtseconomie 
we ‘betalen’ met onze aandacht

Influencers & branded content 

The Social 
Dilemma 

(2020)

Haatcomments 
algoritmes



Virtuele realiteit
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Ontmenselijking 

Amusement
Online 

ontremmingseffect
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